STO JE OPCA UREDBA O ZASTITI PODATAKA ILI GDPR?

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka - Opca uredba o zastiti podataka -
GDPR izravno ¢e se primjenjivati u Republici Hrvatskoj od 25. svibnja 2018. godine. Ista predstavlja bitan
napredak u podru¢ju zastite osobnih podataka. Opéom uredbom o za$titi podataka uvode se nove i
pojednostavljuju se neke ve¢ postojece definicije, odreduju biometrijski i genetski podaci, preciznije opisuju
postojeci pojmovi, jaaju prava ispitanika te se smanjuju i pojednostavljuju pojedine administrativhe obveze
voditelja zbirke osobnih podataka, jaCaju nadzorne ovlasti te moguénost izricanja kazni od strane tijela za
zastitu osobnih podataka. Uz navedenu Opc¢u uredbu, sastavni dio usvojenog zakonodavnog paketa je i
Direktiva o zastiti pojedinaca pri obradi osobnih podataka od strane nadleznih tijela u svrhe spreavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih
podataka. Tom ¢e se Direktivom ujednaciti zastita osobnih podataka koje obraduju pravosudna i policijska
tijela u drzavama c¢lanicama Europske unije. Ista jasno definira moguc¢nosti obrade osobnih podataka
ispitanika, ukljuujuci njihovo iznoSenje u treée zemlje, pri ¢emu se osiguravaju visoki standardi zastite
pojedinaca razmjerno s potrebama provedbe odgovarajuéih policijskih i pravosudnih postupaka. Ovom
Direktivom jasno se odreduje nadzor neovisnog tijela za zastitu osobnih podataka nad obradom istih.
Uredba odreduje koja su prava pojedinaca, a u skladu s tim i koje su obveze subjekata koji obraduju
osobne podatke poput voditelja obrade odnosno izvrditelja obrade. Uredba takoder propisuje koje su
zadace i ovlasti Agencije, a mozemo rec¢i da su to savjetodavne, istrazne i korektivne ovlasti. Kada
govorimo o tvrtkama moze se reci da se Uredba primjenjuje na sve tvrtke i da tu nema iznimaka, a takoder
se primjenjuje i na pojedince koji obavljaju odredenu profesionalnu aktivnost, udruge, bolnice, klubove, pa i
na fizicke osobe kada obraduju osobne podatke izvan okvira potreba ku¢anstva (npr. postavljanje video
nadzora ispred ulaznih vrata kuce/stana). Uredba se primjenjuje na sve drzavne institucije koje su duzne
obradivati osobne podatke u okviru njenih odredaba, osim u slu€ajevima kaznenopravnih aktivnosti, poput

sprecCavanja kaznenih djela ili progona pocinitelja istih te u podrucjima izvan nadleznosti prava EU-a.

STO JE SVE OSOBNI PODATAK U SMISLU OPCE UREDBE?

Osobni podaci su svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili se moze utvrditi.
Pojedinac €iji se identitet moze utvrditi jest osoba koja se moze identificirati izravno ili neizravno, osobito uz
pomoc¢ identifikatora kao Sto su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢
jednog ili viSe ¢imbenika svojstvenih za fizicki, fizioloSki, genetski, mentalni, ekonomski, kulturni ili socijalni
identitet tog pojedinca. Dakle, jako je Sirok spektar $to su osobni podaci, no jednostavnije re¢eno to su: ime
i prezime, identifikacijski broj, slika, glas, adresa, broj telefona, IP adresa, povijest bolesti, popis najdraze
literature ili pjesama, ako takvi podaci mogu dovesti do izravnog ili neizravnog identificiranja pojedinca.
IstiCemo da i prije prikupljanja osobnih podataka subjekt koji ih prikuplja ima obvezu pruzanja informacija u
koju svrhu se podaci prikupljaju, na temelju koje pravne osnove, komu se podaci otkrivaju te o pravu

pojedinca da svojim podacima pristupi, da zahtijeva njihov ispravak ili eventualno brisanje.



STO JE OBRADA OSOBNIH PODATAKA?

Obrada obuhvaca radnje poput prikupljanja, biliezenja, ¢uvanja, uvida, otkrivanja, prenoSenja ili unistavanja.
Tako primjerice moZzemo navesti da ¢e Opéa uredba o zastiti podataka obuhvatiti obradu podataka
zaposlenika, potroSaca i klijenata, gradana od strane drZzavne administracije, pacijenata, ucenika,
studenata, ¢lanova udruga, korisnika drustvenih mreza i svaku drugu obradu osobnih podataka koja nije u
okviru gore navedenih iznimki. Takoder, novim ili jacim pravilima bit ¢e obuhvacene one djelatnosti koje se
bave obradom osobnih podataka visokog rizika za koje ¢e biti potrebno provesti procjenu ucinka. To su
obrade koje se odnose na sustavnu i opseznu procjenu osobnih aspekata pojedinaca automatiziranim
putem, opseznu obradu posebnih kategorija podataka ili podataka o kaznenim osudama ili kaznjivim

djelima te sustavno pracenje javno dostupnog podrucja u velikoj mjeri.

KOJA SU NACELA OBRADE?

« zakonitost, postenost i transparentnost obrade: to znaci da obrada treba biti u skladu s odredenim pravnim
temeljem, a nacelima postene i transparentne obrade zahtijeva se da je pojedinac informiran o postupku
obrade i njegovim svrhama, te voditelj obrade je obvezan ispitaniku pruziti sve dodatne informacije
neophodne za osiguravanje poStene i transparentne obrade uzimajuci u obzir posebne okolnosti i kontekst
obrade osobnih podataka, a osim toga ispitanik bi trebao biti informiran o postupku izrade profila i

posljedicama takve izrade profila;

 ograniCavanje svrhe: to znaci da podaci trebaju biti prikupljeni u posebne, izriCite i zakonite svrhe te se
dalje ne smiju obradivati na nacin koji nije u skladu s tim svrhama; ali je moguca daljnja obrada u svrhe

arhiviranja u javnom interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statistiCke svrhe;

* smanjenje koli¢ine podataka: to znaci da podaci moraju biti primjereni, relevantni i ograni¢eni na ono $to je

nuzno u odnosu na svrhe u koje se obraduju;

 to€nost: to znaci da podaci moraju biti to¢ni i prema potrebi azurni; mora se poduzeti svaka razumna
mjera radi osiguravanja da se osobni podaci koji nisu toc¢ni, uzimajuci u obzir svrhe u koje se obraduju, bez

odlaganja izbriSu ili isprave;

* ograni¢enje pohrane: to znaci da podaci moraju biti Cuvani u obliku koji omoguéuje identifikaciju ispitanika
samo onoliko dugo koliko je potrebno u svrhe radi kojih se osobni podaci obraduju; na dulja razdoblja
Cuvanja su moguca samo ako ¢e se osobni podaci obradivati iskljuCivo u svrhe arhiviranja u javnom
interesu, u svrhe znanstvenog ili povijesnog istrazivanja ili u statisticke svrhe uz provedbu primjerenih mjera

zastite propisanih Uredbom;
+ cjelovitost i povjerljivost: to znali da podaci moraju biti obradivani na nacin kojim se osigurava
odgovarajuéa razina sigurnosti, ukljuujuci zastitu od neovladtene ili nezakonite obrade te od slu¢ajnog

gubitka, unistenja ili oSteéenja;

 pouzdanost: to znaci da je voditelj obrade odgovoran za postivanje nacela i da je teret dokaza na njemu.



PRAVNI TEMELJ OBRADE?

Za zakonitu obradu osobnih podataka potrebno je ispuniti barem jedno od narednih pravnih temelja:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili viSe posebnih svrha - privola je
dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose, Uredbom se medu
ostalim utvrduje da uvjet dobrovoljnosti nije ispunjen ako ispitanik nema istinski ili slobodan izbor ili ako nije
u mogucnosti odbiti ili povuéi privolu bez posljedica (npr. privola se daje radi uvrStenja potroSaca u neki
program vjernosti, dok je u velikoj vecini radnopravnih odnosa nemoguce koristiti privolu kao pravnih temelj

za obradu podataka radnika);

(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se poduzele radnje na
zahtjev ispitanika prije sklapanja ugovora (npr. obrada podataka trazitelja posla radi pozivanja na testiranje,
obrada podataka osiguranika radi izvrSenja ugovora o osiguranju ili obrada podataka radnika na poslovima

odrzavanja instalacija radi slanja na teren);

(c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade (npr. slanje podataka o radnicima
HZZO-u ili HZMO-u ili slanje podataka stranaka od strane javnog biljeznika Poreznoj upravi sukladno

posebnim propisima);

(d) obrada je nuzna kako bi se zastitili kljuéni interesi ispitanika ili druge fizicke osobe (npr. otkrivanje od

strane nadleznih tijela podataka jednog roditelja drugomu radi uzdrzavanja djeteta);

(e) obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene ovlasti voditelja
obrade (npr. zbog sluzbene ovlasti Drzavnog zavoda za statistiku pojedini voditelji obrade su duzni tom

zavodu dostavljati odredene osobne podatke);

(f) obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili tre¢e strane, osim kada su od tih
interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju zastitu osobnih podataka, osobito
ako je ispitanik dijete, s time da se ova to¢ka ne odnosi na obradu koju provode tijela javne vlasti pri
izvrSavanju svojih zadaca (npr. legitimni interes vlasnika nekretnine da postavi sustav video nazora da bi

sprijecio realan rizik po njegovoj imovini).

UTJECAJ OPCE UREDBE NA GRADANE/ISPITANIKE?

Opc¢a Uredba o zastiti podataka pojasSnjava i uvodi odredena nova prava za ispitanike te osigurava, osim u
iznimnim situacijama, jednaku razinu zastite svakom pojedincu iz Europske unije, bez obzira na drzavu
¢lanicu nadleznu za postupanje u konkretnom slucaju.

Voditelj obrade duzan je poduzeti odgovaraju¢e mjere kako bi se ispitaniku pruzile sve informacije o
aspektima obrade osobnih podataka te o pravima ispitanika na pristup svojim podacima, brisanje podataka,
ograni¢enje obrade, prenosivost podataka, upucivanje prigovora te u vezi s automatiziranim pojedinacnim

donosenjem odluka (5to uklju€uje profiliranje).



Navedene informacije trebaju se pruziti u sazetom, transparentnom, razumljivom i lako dostupnom obliku,
uz uporabu jasnog i jednostavnog jezika, osobito za svaku informaciju koja je posebno namijenjena djetetu.
Takoder, ako ispitanik uputi odredeni zahtjev voditelju obrade za ostvarivanje svojih prava iz Opée uredbe o
zastiti podataka, a voditelj obrade ne postupi po tom zahtjevu, tada voditelj obrade bez odgadanja i
najkasnije jedan mjesec od primitka zahtjeva izvje$cuje ispitanika o razlozima zbog kojih nije postupio i o

mogucnosti podnoSenja prituzbe nadzornom tijelu i traZzenja pravnog lijeka.

POJEDINA PRAVA GRADANA/ISPITANIKA:

« transparentnost : pruzanje informacija prilikom prikupljanja osobnih podatak kada voditelj obrade mora
medu ostalim informacijama obavijestiti ispitanika i o svojem identitetu i kontakt podacima, svrhama obrade
i pravnoj osnovi za obradu podataka, primateljima, iznoSenju u tre¢e zemlje, razdoblju pohrane, mogucnosti

povlacenja privole, itd.;

* pristup podacima : dobiti od voditelja obrade potvrdu obraduju li se osobni podaci koji se odnose na
njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i informacije, medu ostalim, o

obradenim osobnim podacima, o svrsi obrade, roku pohrane, iznoSenju u tre¢e zemlje itd.;

* pravo na ispravak : ispitanik ima pravo zahtijevati ispravak neto¢nih osobnih podataka koji se na njega
odnose, a uzimajuci u obzir svrhe obrade, ispitanik ima pravo dopuniti nepotpune osobne podatke, medu

ostalim i davanjem dodatne izjave;

e brisanje (,,pravo na zaborav“): ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih
podataka koji se na njega odnose bez nepotrebnog odgadanja te voditelj obrade ima obvezu obrisati
osobne podatke bez nepotrebnog odgadanja ako, medu ostalim, osobni podaci viSe nisu nuzni u odnosu na
svrhu obrade, ispitanik je povukao privolu za obradu, osobni podaci su nezakonito obradeni itd., ovo pravo
ima ograniCenja pa tako na primjer politi€ar ne moze zatraziti brisanje informacija o sebi koje su dane u

okviru svojega politickog djelovanja;

* pravo na ograni¢enje obrade : u pojedinim situacijama (na primjer kada je to¢nost podataka osporavana ili
kada pravo na brisanju ispitanik Zeli da voditelj obrade zadrZi njegove podatke) ispitanik ima pravo

zahtijevati da se obrada ogranici uz iznimku pohrane i nekih drugih vrsta obrade;

* pravo na prenosivost : ispitanik ima pravo zaprimiti svoje osobne podatke, a koje je prethodno pruzio
voditelju obrade, u strukturiranom obliku te u uobi€ajeno upotrebljavanom i strojno Citliivom formatu te ima
pravo prenijeti te podatke drugom voditelju obrade bez ometanja od strane voditelja obrade kojem su

osobni podaci pruzeni, ako se obrada provodi automatiziranim putem i temelji na privoli ili ugovoru;

* pravo na prigovor : ispitanik ima pravo uloziti prigovor na obradu osobnih podataka ako se ista temelji na
zadace od javnog interesa, na izvrSavanje sluzbenih ovlasti voditelja obrade ili na legitimne interesa
voditelja obrade (ukljuCujuéi i profiliranje), tada voditelj obrade ne smoje viSe obradivati osobne podatke

ispitanika osim ako dokaZze da njegovi legitimni razlozi za obradu nadilaze interese ispitanika te radi zastite



pravnih zahtjeva, takoder ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci vise

se ne smiju obradivati;

* pravo usprotiviti se donosenju automatiziranih pojedina¢nih odluka (profiliranje) : ispitanik ima
pravo da se na njega ne odnosi odluka koja se temelji iskljuCivo na automatiziranoj obradi, ukljucujuci
izradu profila, koja proizvodi pravne ucinke koji se na njega odnose ili na sli€an nacin zna€ajno na njega
utjeCu, osim ako je takva odluka potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i voditelja
obrade podataka, ako je dopusStena pravom EU-a ili nacionalnim pravom Kkoji se propisuju odgovarajuce

mjere zastite prava i sloboda te legitimnih interesa ispitanika ili temeljena na izri€itoj privoli ispitanika.

POSTOJE LI KRITERIJI ZA OGRANICENJE PRAVA GRADANA/ISPITANIKA?
Zastita osobnih podataka nije apsolutno pravo vec pravo koje se treba balansirati s drugim pravima. Stoga,
Opca uredba o zastiti podataka pruza mehanizam za uvazavanje i balansiranje izmedu prava na zastitu

podataka i drugih prava.

Na taj nacin, na temelju prava EU-a ili nacionalnog prava voditel;j ili izvrSitelj obrade mogu ograniciti opseg
prava ispitanika ako se takvim ograni¢enjem postuje bit temeljnih prava i sloboda te ono predstavlja nuznu i
razmjernu mjeru u demokratskom drusStvu za zastitu znacajnih vrijednosti poput nacionalne sigurnosti,
obrane, javne sigurnosti, drugih vaznih ciljeva od opéeg javnog interesa EU-a ili drzave Clanice, zastite

neovisnosti pravosuda itd.

Svaka takva zakonodavna mijera sadrzi posebne odredbe o svrhama obrade ili kategorijama obrade,
kategorijama osobnih podataka, opsegu uvedenih ograniCenja, zastitnim mjerama za spre€avanje

Zlouporabe i drugim aspektima kako bi se zastitila prava pojedinaca.



